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na:
wzakup i dostawe do Wojewédzkiej Stacji Sanitarno-Epidemiologicznej w Szczecinie
routera wraz z systemem centralnego logowania i raportowania”

Wartos¢ szacunkowa zamdwienia ponizej 125 000 EURO
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I. Nazwa i adres Zamawiajgcego:

Wojewodzka Stacja Sanitarno-Epidemiologiczna
ul. Spedytorska 6/7

70-632 Szczecin

e-mail: administracja@wsse.szczeein.pl

strona internetowa: http://www.wsse.szczecin.pl

II. Oznaczenie postepowania:
Postgpowanie, ktérego dotyczy niniejsza Specyfikacja Istotnych Warunkéw Zaméwienia (dalej zwana SIWZ),
oznaczona jest znakiem AAT.272.28.2012 Wykonawcy winni we wszystkich kontaktach z Zamawiajacym
powolywa¢ si¢ na wyzej podane oznaczenie.

III. Tryb post¢powania:

1. Postgpowanie o udzielenie zaméwienia prowadzone jest w trybie przetargu nieograniczonego na podstawie
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2010 r. Nr 113, poz. 759 z
poZniejszymi zmianami) o wartoci szacunkowej nieprzekraczajacej rownowartodci w zlotych kwoty 125 000
euro.

2. llekro¢ w niniejszej Specyfikacji Istotnych Warunkéw Zaméwienia zastosowane jest pojecie ,ustawa” nalezy
przez to rozumie¢ - Prawo zamoéwien publicznych, o ktore] mowa w ust. 1.

IV. Opis przedmiotu zaméwienia:
1. Przedmiotem zamdwienia jest zakup i z dostawa do siedziby Wojewodzkiej Stacji Sanitarno Epidemiologicznej
w Szczecinie przy ul, Spedytorskiej 6/7 routera wraz z systemem centralnego logowania raportowania ;
2. Szezegblowy opis przedmiotu zamdéwienia jest okre$lony w Rozdziale X — Szczegélowy opis przedmiotu

zamowienia.

3. Terminy waznosci zgodnie z zapisami zawartymi w szczegélowym opisie przedmiotu zamdwienia —
Rozdziat X.

3. Wszelkie koszty zwigzane z realizacja zamowienia, w tym koszty transportu do siedziby Zamawiajgcego ponosi
Wykonaweca.

4. Zamawiajacy nie przewiduje udzielenie zamowient uzupelniajacych, o ktérych mowa w art. 67 ust. 1 pkt 7
ustawy Prawo zamowien publicznych.

5. Zamawiajacy opisujgc przedmiot zamoéwienia, na podstawie art, 30 ust. 7 ustawy Prawo zaméwien publicznych,
postuzy! si¢ nastgpujgcymi nazwami oraz kodami okre§lonymi we Wspélnym Stowniku Zaméwieit:

32420000-3 Urzadzenie sieciowe
32413100-2 Routery sieciowe

V. Termin i miejsce realizacji zamdwienia:
1. Wykonaweca jest zobowigzany do realizacji dostawy przedmiotu zaméwienia do siedziby Zamawiajacego
w terminie do 21 dni od daty podpisania umowy.

VI. Miejsce oraz termin skiadania i otwarcia ofert:
1. Ofert¢ nalezy zlozy¢ (dostarczy¢) w siedzibie Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w
Szezecinie, ul. Spedytorska 6/7, pokéj nr 15, w dni robocze, w godzinach pracy Zamawiajacego od
godz. 7:25 do 15:00,
w terminie do dnia .. Q0. M., 2012r. do godz, 9
2. Wykonawca zamieszcza ofertg w zamknigtej zewngtrznej i wewngtrznej kopercie z tym, ze:
- zewngtrzna koperta powinna by¢ zaadresowana na Zamawiajgcego, zawiera¢ oznaczenie: ,, oferta na zakup i
dostawg do Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Szczecinie routera wraz z systemem centralnego
logowania i raportowania
oraz ,, nie otwierac przed godzing 10" dnia QMo 201217 - bez nazwy i pieczatki firmy;
- koperta wewngtrzna powinna zawiera¢ ofertg i by¢ zaadresowana na Wykonawcg, tak aby mozna bylo
odesla¢ ofertg w przypadku jej wplyniecia po terminie.
Za termin zloZenia oferty uwaza sig termin jej dotarcia do Zamawiajacego.
Na zgdanie - Wykonawca otrzyma pisemne potwierdzenie zlozenia oferty.
Wszelkie oferty dostarczone po wyznaczonym terminie zostang niezwlocznie zwrécone Wykonawcom bez
otwierania,
6. Z zawartoscig ofert nie mozna zapoznaé sie przed upltywem terminu ich otwarcia.

o oh



10.

Jawne otwarcie ofert odbedzie si¢ w dniu O Mo 2012 r. o godz. 10" w pokoju nr 13b
Wojewadzkiej Stacji Sanitarno-Epidemiologicznej w Szezecinie, ul. Spedytorska 6/7.

Zamawiajgcy bezposrednio przed otwarciem ofert poda kwote, jaka zamierza przeznaczy¢ na sfinansowanie
zamOwienia. Nastepnie Zamawiajacy otworzy koperty z ofertami i oglosi nazwe (firme) i adres (siedzibg)
Wykonawcy, ktorego oferta jest otwierana, a takze informacje dotyczace ceny oferty, okresu gwarancji (
waznosci ) i warunkow platnosci zawartych w ofertach.

Informacje, o ktorych mowa w ust. 8 Zamawiajacy przekaze niezwiocznie Wykonawcom, ktérzy nie byli
obecni przy otwarciu ofert, na ich pisemny wniosek.

Wykonawca moze wprowadzié zmiany oraz wycofa¢ zlozong przez siebie ofert¢ przed terminem skfadania
ofert. W przypadku wycofania oferty, Wykonawca sklada pisemne o$wiadczenie, ze ofert¢ swa wycofuje, w
zamknietej kopercie zaadresowanej jak w Rozdziale 1 z dopiskiem ,,wycofanie ". W przypadku zmiany
oferty, Wykonawca skiada pisemne o$wiadczenie, iz ofert¢ swa zmienia, okre$lajac zakres i rodzaj tych
zmian, a jesli o§wiadczenie o zmianie pocigga za sobg konieczno$é wymiany czy tez przedlozenia nowych
dokumentéw — Wykonawca winien dokumenty te zlozy¢.

Powyzsze o$wiadcezenie i ewentualne dokumenty nalezy zamieéci¢ w zamknietej kopercie wewnegtrzne;j

i zewnetrznej, oznaczonych jak w ust. 2 przy czym koperta zewnegtrzna powinna mie¢ dopisek ,, zmiany".

11.Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty niezaleznie od wynikéw

postgpowania.

VII. Opis sposobu udzielania wyjasnien dotyczacych tredci niniejszej STWZ.:

1.

10.

Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci SIWZ, Zamawiajacy jest
zobowigzany udzieli¢ wyjasniefl niezwlocznie, jednakze nie péZniej niz na 2 dni przed uplywem terminu
sktadania ofert pod warunkiem, ze wniosek o wyjasnienie tre$ci SIWZ wplynal do Zamawiajgcego nic
pozniej niz do konca dnia, w ktérym uplywa polowa wyznaczonego terminu skltadania ofert,

Jezeli wniosek o wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zamoéwienia wplynal po uplywie
terminu skladania wniosku, o ktérym mowa w ust. | lub dotyczy udzielonych wyja$nienf, Zamawiajgcy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania,

Zamawiajacy przekazuje tre$¢ zapytania wraz z wyjasnieniem wszystkim Wykonawcom, ktorym przekazano
SIWZ bez ujawniania Zrodia zapytania oraz zamieszcza na stronie internetowej, na ktorej zostala
umieszczona SIWZ.,

W uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie przed uplywem terminu do skiadania
ofert zmieni¢ tre$§¢ SIWZ. Dokonang zmiang Specyfikacji Istotnych Warunkéw Zamoéwienia przekazuje sig
niezwlocznie wszystkim Wykonawcom, ktérym przekazano SIWZ oraz zamieszcza na stronie internetowej,
na ktérej zostala umieszczona SIWZ.

Jezeli w postgpowaniu prowadzonym w trybie przetargu nicograniczonego zmiana treSci SIWZ prowadzi do
zmiany tre$ci ogloszenia o zamdwienie, Zamawiajacy zamieci ogloszenie o zmianie ogloszenia w
Biuletynie Zam6wien Publicznych.

Jezeli w wyniku zmiany w tresci SIWZ nieprowadzacej do zmiany treéci ogloszenia o zaméwieniu bgdzie
niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiajgcy przedtuzy termin skladania
ofert

i poinformuje o tym Wykonawcow, ktorym przekazano SIWZ oraz zamiesci takq informacj¢ na stronie
internetowej, na ktorej udostgpniona jest SIWZ., Wyjaénienia, informacja dotyczaca przedtuzenia terminu
sktadania ofert oraz modyfikacja treéci SIWZ, dodatkowo zostang zamieszczone na stronie internetowej, na
ktorej zostata udostgpniona SIWZ.

Dokonana przez Zamawiajgcego modyfikacja tresci SIWZ, a takze pisemne odpowiedzi na zadane pytania
stang si¢ integralng czgsécig SIWZ.

Zamawiajacy nie zamierza zwolywac zebrania Wykonawcow.

Pytania nalezy kierowa¢ na adres Stacji wskazany na pierwszej stronie SIWZ w Rozdziale 1 - Nazwa i adres
Zamawiajgcego.

Zamawiajgcy prowadzi protokol postgpowania.

Protokd!l postepowania wraz z zalacznikami jest jawny. Zalaczniki do protokoh udostepnia si¢ po dokonaniu
wyboru najkorzystniejszej oferty lub uniewaznieniu postgpowania, z tym, ze oferty s jawne od chwili ich
otwarcia.

VIII. Informacje o sposobie porozumiewania si¢ Zamawiajgcego z Wykonaweami oraz przekazywania
o$wiadczen lub dokumentéw, a takze wskazanie os6b uprawnionych do porozumiewania si¢ z
Wykonawcami:
Zamawiajgcy urzeduje w nastepujacych dniach (roboczych) i godzinach:

R . . 25 - 00
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1. Korespondencja przestana za pomocg faksu po godzinach urzedowania zostanie zarejestrowana w nastepnym
dniu pracy Zamawiajgcego i uznana za wniesiong z data tego dnia.

2. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy i Wykonawca przekazujg pisemnie, z
zastrzezeniem ust. 3.

3. Zamawiajacy dopuszcza porozumiewanie si¢ za pomoca faksu lub drogg elektroniczng , przy
przekazywaniu nastgpujacych dokumentow:

1) pytania i wyjasnienia dotyczace tresci SIWZ,

2) wniosek o wyjadnienie treéci oferty,

3) wniosek o wyjasnienie i wyjasnienia dotyczgce o$wiadezen i dokumentéw, o ktdrych mowa w art. 25 ust.
1 ustawy,

4) informacja o poprawieniu oczywistych omylek pisarskich oraz omylek rachunkowych w obliczeniu ceny,

5) o$wiadczenie Wykonawcy w kwestii wyrazenia zgody na poprawienie omylek rachunkowych,

6) zawiadomienie o wyborze najkorzystniejszej oferty, o Wykonawcach, ktérzy zostali z postepowania
wykluczeni i Wykonawcach, ktérych oferty zostaly odrzucone, zawiadomienie o uniewaznieniu
postepowania.

4. Jezeli Zamawiajacy lub Wykonawca przekazuja o§wiadczenia, wnioski, zawiadomienia oraz informacje
faksem, kazda ze Stron na zadanie drugiej Strony niezwlocznie potwierdza fakt ich otrzymania.

5. Wykonawca sklada w formie pisemne;j:

1) zgloszenie o przystapieniu do postgpowania odwolawczego,

2) oferte wraz z zalacznikami ( réwniez ewentualng oferte dodatkows),

3) wyjaénienia do oferty,

4) brakujgce dokumenty oraz o§wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania ofertg
w przypadkach okre$lonych w ustawie Prawo zamdwien publicznych,

5) odwolanie,

6. Postgpowanie odbywa si¢ w jezyku polskim, w zwigzku z czym wszelkie pisma, dokumenty, o$wiadczenia
itp. sktadane w trakcie postgpowania migdzy Zamawiajgcym a Wykonawcami musza by¢ sporzadzone w
jgzyku polskim.

7. Adres do korespondencji jest zamieszczony na pierwszej stronie SIWZ w Rozdziale I - Nazwa i adres
Zamawiajacego. Zamawiajacy wymaga, aby wszelkie pisma zwigzane z postepowaniem byly kierowane
wylacznie na ten adres.

8. Osobami uprawnionymi do bezposredniego kontaktowania si¢ z Wykonawcami sa:

1) w sprawach dotyczacych przedmiotu zamdwienia:

Pan Piotr Szczgsny

2) w sprawach proceduralnych:

Pani Anna Tarczynska ,

W godz.?“- 14* w dni robocze, faks: 091-462-40-60 , e-mail: a.tarczynska@iwsse.szezecin.pl

IX. Termin zwigzania oferts:

1. Wykonawca pozostaje zwigzany oferta przez okres 30 dni (zgodnie z art. 85 ust. I pkt. 1 ustawy).

2. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu skladania ofert.

3. W uzasadnionych przypadkach, na co najmniej 3 dni przed uplywem terminu zwigzania oferta Zamawiajacy
moze tylko jeden raz zwréci¢ si¢ do Wykonawcéw o wyrazenie zgody na przedluzenie terminu, o ktérym
mowa w ust. 1, jednakze na okres nie diuzszy niz 60 dni. W przypadku wniesienia odwolania po uplywie
terminu skladania ofert bieg terminu zwigzania ofertg ulega zawieszeniu do czasu ogloszenia przez Krajows
lzbg Odwolawcza orzeczenia,

X. Szezegdlowy opis przedmiotu zamdéwienia:
Przedmiotem zamowienia jest zakup i dostawa do siedziby Wojewddzkiej Stacji Sanitarno Epidemiologicznej w

Szczecinie przy ul. Spedytorskiej 6/7 routera wraz z systemem centralnego logowania i raportowania

1. Zamawiajgcy dopuszcza mozliwos¢ skladania ofert czedciowych — nie
2. Wykonawca moze sklada¢ oferte na calo§é zamowienia,

Zamawiajgcy rozstrzygnie postgpowanie gdy wplynie co najmniej jedna nie podlegajgca odrzuceniu oferta.



WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA

1. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa oraz
funkcjonalnosci niezaleznie od dostawcy lacza. Elementy wchodzace w skiad systemu ochrony musza byé
zrealizowane w postaci zamknigtej platformy sprz¢towej. Nie dopuszeza si¢ komercyjnej aplikacji instalowanej na
platformie ogdlnego przeznaczenia. Dla elementéw systemu bezpieczefistwa Wykonawca zapewni wszystkie
ponizsze funkcjonalnosei — w ofercie nalezy poda¢ model i producenta oferowanego rozwigzania wraz z podaniem
wszystkich oferowanych parametrow technicznych:

Nazwa producenta.....oovvvireririrnrarineaniniveine

Oferowany model..cvineersnirrerrnninsenrrenrsssnsnae

Lp. | Wymagania techniczne

L. Mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive kazdego z elementéw systemu.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemoéw zabezpieczen
oraz laczy sieciowych.

2 Monitoring stanu realizowanych polaczefi VPN oraz automatyczne przekierowanie pakietéw zgodnie z trasg
definiowang przez protokét OSPF,

4, System realizujgcy funkcje Firewall powinien dawaé mozliwo$¢ pracy w jednym z dwéch trybéw: Routera z
funkcjg NAT lub transparent.

5. System realizujgcy funkcje Firewall powinien dysponowaé minimum 10 portami Ethernet 10/100/1000
Base-TX.

6. Mozliwo$é tworzenia min 230 interfejséw wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

7. W zakresie Firewall’a obshuga nie mniej niz 1,8 mln jednoczesnych polaczen oraz 30 tys. nowych polaczen
na sekunde.

8. Przepustowo$¢ Firewall’a: nie mniej niz 8 Gbps. Wydajno$¢ szyfrowania AES lub 3DES: nie mniej niz 40
Gbps.

9. System realizujgcy funkeje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnoéci minimum 32
GB do celow logowania, cache itp.

10. | W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcjonalnosci.

Poszczegdlne funkcjonalnosei systemu bezpieczenstwa mogg byé realizowane w postaci osobnych platform
sprzgtowych lub programowych:
e kontrola dostgpu - zapora ogniowa klasy Stateful Inspection,

e ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS).
W celu zapewnienia wysokiej skutecznodei mechanizmu antywirusowego wymaga si¢ aby mechanizm
skanowania dzialal w oparciu o technologig¢ proxy, ktora umozliwia analiz¢ dowolnego typu
zatacznikdw,

o poufnoéé danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN,
e ochrona przed atakami - Intrusion Prevention System [IPS],

o kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych zlo§liwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tredei typu SPAM,

e kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3, IMAP),
e kontrola pasma oraz ruchu [QoS, Traffic shaping]
e Kontrola aplikacji oraz rozpoznawanie ruchu P2P,

e  Ochrona przed wycickiem poufnej informacji (DLP) z funkejg archiwizowania informacji na




lokalnym dysku,

11.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 1,3 Gbps.

12. | Wydajno$¢ calego systemu bezpieczefistwa przy skanowaniu strumienia danych z wigczonymi funkcjami:
Antivirus, min, 500 Mbps.

13. | W zakresie realizowanych funkcjonalno$ci VPN, wymagane jest nie mniej niz:

e  Tworzenie polaczen w topologii Site-To-Site oraz Client-To-Site,

e Producent oferowanego rozwigzania VPN powinien dostarczaé¢ klienta VPN wspolpracujacego z
proponowanym rozwigzaniem,

*  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci,

e Praca w topologii Hub and Spoke oraz Mesh,

*  Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

e Obsluga mechanizméw: IPSec NAT Traversal, DPD, XAuth,

14. | Rozwigzanie powinno zapewnia¢: obstugg Policy Routing, routing statyczny i dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoly routingu powinny funkcjonowaé¢ w ramach
terminowanych na urzadzeniu polgczeniach IPSec VPN.

15. | Mozliwos¢ budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systeméw bezpieczeristwa w
zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.

16. | Translacja adreséw NAT adresu Zrodiowego i NAT adresu docelowego.

17. | Polityka bezpieczefistwa systemu zabezpieczen musi uwzgledniaé adresy IP, interfejsy, protokoly, ushugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in.
pasmo gwarantowane i maksymalne, priorytety).

18. | Mozliwos¢ tworzenia wydzielonych stref bezpieczeiistwa Firewall np. DMZ.

19. | Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dzialajacych na niestandardowych portach (np. FTP na porcie 2021).

20. | Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych atakéw
powinna zawiera¢ co najmniej 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwosé
definiowania wlasnych wyjatkéw lub sygnatur. Dodatkowo powinna byé mozliwos¢ wykrywania anomalii
protokoléw i ruchu stanowigcych podstawowa ochrong przed atakami typu DoS oraz DDos.

21. | Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie analizy pakietéw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

22. | Baza filtra WWW powinna by¢ pogrupowanych w kategorie tematyczne. W ramach filtra www powinny
by¢ dostgpne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien
mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw i regul omijania filtra WWW.

23. | Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciagly dostep do
globalnej bazy zasilajacej filtr URL,

24. | System zabezpieczenn musi umozliwia¢ wykonywanie uwierzytelniania tozsamodci uzytkownikoéw za

pomocg nie mniej niz:

. Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu,

. Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,

. Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych,

. Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania na kontrolerze
domeny,




Poszczegdlne elementy oferowanego systemu bezpieczefistwa powinny posiada¢ minimalnie nast¢ pujgce

25.
certyfikaty:
. ICSA dla funkcjonalnodci SSLVPN, IPS, Antywirus
. ICSA lub EAL4 dla funkcjonalnodci Firewall

26. | Elementy systemu powinny mie¢ mozliwosé zarzadzania lokalnego (HTTPS, SSH) jak i wspolpracowac z
dedykowanymi do centralnego zarzadzania i monitorowania platformami wchodzacymi w sklad systemu.
Komunikacja systeméw zabezpieczen z platformami zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokoldw.

27. | Serwisy i licencje:
+ Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkeji bezpieczenfistwa na okres nie mnigjszy niz
12 miesiecy z mozliwo$cia rozszerzenia gwarancji w przysziodci przez okres co najmniej 3 lat od daty
dostawy

28. | Gwarancja oraz wsparcie:

a) System powinien by¢ objety serwisem gwarancyjnym producenta przez okres nie mniejszy niz 12
miesigcy, realizowanym na terenic Rzeczpospolitej Polskiej, polegajacym na naprawie lub
wymianie urzgdzenia. Na czas naprawy wykonawca zapewni urzgdzenie zastgpcze, w terminie na
drugi dzien roboczy / 8x5xNBD. W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien przedlozy¢ do oferty
dokument producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej.

b) W przypadku istnienia wymogu w stosunku do technologii objetej przedmiotem ninigjszego
postepowania (fzw. produkty podwdjnego zastosowania), Dostawca winien przedlozy¢ do oferty
dokument pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Rzeczypospolitej Polskiej, zostaly dochowane wymogi whasciwych przepiséw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ushugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania mig¢dzynarodowego
pokoju i bezpieczefistwa (Dz.U. z 2004, Nr 229, poz. 2315 z poin zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wiasciwg jednostke system zarzgdzania
jakoécig tzw. wewngtrzny system kontroli wymagany dla  wspolnotowego systemu
kontroli wywozu, transferu, poérednictwa i tranzytu w odniesieniu do produktow podwdjnego
zastosowania.

¢) Oferent winien przedlozy¢ do oferty oéwiadezenie producenta lub autoryzowanego dystrybutora
producenta na terenie Rzeczypospolitej Polskiej, iz oferent posiada autoryzacje producenta w
zakresic sprzedazy oferowanych rozwigzai oraz $wiadczenia uslug z nimi zwigzanych,

d) Oferent winien przedlozyé do oferty o$wiadezenie producenta lub autoryzowanego dystrybutora
producenta na terenic Rzeczypospolitej Polskiej, iz oferowany sprz¢t bgdzie zakupiony w
autoryzowanym kanale sprzedazy producenta na terenie Polski. O$wiadezenie ma zawieraé numer
postepowania oraz odbiorcg korcowego.

2. System centralnego logowania i raportowania wspolpracujgcy poprawnie z oferowanym systemem
bezpieczenstwa - w ofercie nalezy podaé¢ model i producenta oferowanego rozwigzania wraz z podaniem wszystkich
oferowanych parametréw technicznych:

Nazwa producenta.....ocveviiieiininenrnninniin,

Oferowany model.....ooviviiiiniiiiiiiiiin,

Lp. | Parametr Wymagania techniczne

1. Architektura System logowania i raportowania powinien stanowi¢ centralne repozytorium danych
systemu ochrony gromadzonych przez wiele urzadzen oraz aplikacji klienckich z mozliwoscig

definiowania wlasnych raportow na podstawie predefiniowanych wzorcéw.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia
technicznego ze strony dostawey wymaga si¢, aby wszystkie funkcje oraz zastosowane
technologie, w tym system operacyjny i sprzgt pochodzily od jednego producenta oraz
musi w pelni wspélpracowaé z urzgdzeniem zaoferowanym systemem bezpieczenstwa




System operacyjny

Dla zapewnienia wysokiej sprawnoéci i skuteczno$ei dzialania systemu urzadzenie
musi pracowa¢ w oparciu o dedykowany system operacyjny wzmocniony z punktu
widzenia bezpieczenstwa.

Nie dopuszcza si¢ stosowania komercyjnych systemédw operacyjnych, ogélnego
przeznaczenia.

Parametry fizyczne
systemu

Nie mniej niz I port Ethernet 10/100
Nie mniej niz 2 porty Ethernet 10/100/1000
Powierzchnia dyskowa - minimum | TB

Funkcjonalnogei

System musi zapewniaé:

podstawowe i | e Skladowanie oraz archiwizacjg logéw z mozliwoscia ich grupowania w oparciu o
uzupelniajgce urzgdzenia, uzytkownikdw i inne okreslone przez administratora,
e Mozliwos¢ gromadzenia zawarto$ci przesylanych za posrednictwem protokolow
Web, FTP, email, IM oraz na ich podstawie analizowania aktywnosci
uzytkownikéw w sieci
e  Kwarantanng dla wspolpracujgcych z nim urzadzen. Kwarantanna obejmuje
zainfekowane lub wskazane przez analiz¢ heurystyczng pliki.
o Przegladanie archiwalnych logbw przy zastosowaniu funkeji filtrujgcych,
e WysSwietlanie nowych logdw w czasie rzeczywistym,
®  Analizowanie ruchu w sieci poprzez nastuch calej komunikacji w segmencie sieci
z mozliwoscig jej zapisu i p6Zniejszej analizy,
*  Analiz¢ podatnodci stacji roboczych w sieci wraz z mozliwoéceig raportowania
wykrytych luk,
o  Export zgromadzonych logéw do zewngtrznych systeméw skladowania danych
(dtugoterminowe przechowywanie danych),
Parametry Urzadzenie musi obstugiwac:

wydajnoiciowe

e Do 100 urzgdzen sieciowych,
e Do 100 urzadzen klienckich /VPN-client/,

Zarzgdzanie System udostepnia:
e Lokalny interfejs zarzadzania poprzez szyfrowane polgczenie HTTPS, SSH i
konsolg szeregowa,
Zasilanie Zasilanie z sieci 230V/50Hz.
Instalacja i | Instalacja i konfiguracja systemu powinna byé¢ przeprowadzona przez uprawnionego
konfiguracja inzyniera posiadajgcego aktualny certyfikat producenta zaoferowanego rozwigzania.
Serwisy, Wymaga si¢ aby dostawa obejmowata réwnicz:
szkolenia e Roczng gwarancjg producenta sprzetu,
i ustugi e  Serwis producenta na okres: nie mniejszy niz 12 miesi¢cy,

o Serwis logistyczny na terenie Polski z dostawa urzadzenia zastgpczego: na
nastgpny dzief roboczy liczac od dnia zgloszenia usterki / 8x5xNBD przez okres
nie mniejszy niz 12 miesigey.




XI. Opis sposobu przygotowania oferty:

I. Oferta powinna by¢ sporzadzona zgodnie z wymaganiami SIWZ i ustawy Prawo zaméwien publicznych,
2. Wykonawca jest zobowiazany do wypelnienia ,, Formularza cenowego” i wypelnienia poszczegolnych pol
formularza stanowiacego zalacznik Nr | do SIWZ.

3. Wykonawca nie dopuszcza skladania ofert czgsciowych

4. Cena zawarta w formularzu cenowym jest ceng ostateczna, co oznacza, ze musi zawiera¢ wszelkie
ewentualne znizki i upusty oraz wszystkie jej skladniki, w szczegdlnodci koszty transportu do siedziby
Zamawiajgcego przy ul. Spedytorskiej 6 / 7 w Szczecinie i ubezpieczenia przesytki.

5. Cena przyjeta w ofercie moze by¢ tylko jedna, nic dopuszcza si¢ wariantowoéci cen.

6. Warto$é oferty musi byé wyrazona w PLN do 2 miejsca po przecinku.

7. Cena musi by¢ wyrazona w ztotych polskich niezaleznie od wchodzgcych w jej skiad elementow.

8. Tak przedstawiona cena bedzie brana pod uwage przez komisj¢ przetargowa w trakcie wyboru

najkorzystniejszej oferty.

9. Oferta winna by¢ sporzadzona w jgzyku polskim, na maszynie do pisania, komputerze, recznie dlugopisem
lub nieécieralnym atramentem, zapewniajacej jej czytelnosé

10. Cena jednostkowa okreslona przez Wykonawece jest stata w okresie realizacji umowy i nie bgdzie podlegala
Zmianom.

11. W przypadku przedmiotu zamdwienia dostarczonego w opakowaniach kaucjonowanych, cena za dostawg
tych materialéw nie powinna zawiera¢ kaucji za opakowanie. W kazdym przypadku Wykonawca wskazuje
kaucje na fakturze jako oddzielng pozycijg.

12. Zamawiajgcy poprawi w tekécie oferty oczywiste omylki pisarskie oraz omytki rachunkowe w obliczeniu
ceny, niezwlocznie zawiadamiajgc o tym Wykonaweg, ktérego oferta zostata poprawiona,

13. Jezeli oferta zawiera¢ bedzie razaco niskg ceng w stosunku do przedmiotu zamdwienia, Zamawiajgcy
zwréci sie do Wykonawey o udzielenie w okre$lonym terminie wyjasnien dotyczacych elementéw oferty
majgcych wplyw na wysoko$¢ ceny.

14. Wykonawca moze zlozy¢ tylko jedna oferte. Alternatywy zawarte w tresci oferty spowoduja jej
odrzucenie.

15. Oferta oraz wymagane dokumenty okredlone w SIWZ winny by¢ trwale polgczone.

Zaleca sig, aby wszystkie strony oferty byly ponumerowane. W tredci oferty nalezy umiesci¢ informacjg
o lgcznej ilosei stron oferty wraz z liczba i wykazem dolaczonych do oferty zalgcznikow.

16. Oferta oraz dokumenty, dla ktérych Zamawiajacy okreélit wzory w formie zalgcznikéw do niniejszej
SIWZ, winny by¢ sporzadzone zgodnie z tymi wzorami co do tresci.

17. Wszystkie strony oferty winny byé podpisane lub zaparafowane przez Wykonawece.

Ponadto wszelkie miejsca, w ktérych Wykonawca nanidst zmiany (poprawki, przekreslenia, dopiski), muszg
by¢ przez niego parafowane. Zmiany nalezy przekreslic i obok napisa¢ prawidlowo — w przeciwnym
wypadku nie bgda uwzgledniane.

18. Wszystkie dokumenty skladajace si¢ na ofert¢ nalezy przedstawi¢ w formie oryginaléw albo kopii

pos$wiadczonej za zgodno$é z oryginatem przez Wykonawce lub osoby upowaznione do reprezentowania

Wykonawey — z wylaczeniem pelnomocnictw. Po$wiadczenie za zgodnoéé z oryginalem winno by¢

sporzadzone w sposéb umozliwiajacy identyfikacje podpisu. W przypadku po$wiadczenia za zgodno$¢ z

oryginalem kopii dokumentéw przez osoby(g) niewymieniong w rejestrze lub wpisie do ewidencji dzialalnosci

gospodarczej, nalezy wraz z oferta zlozy¢ stosowne pelnomocnictwo.

19. Pelnomocnictwo musi byé zlozone w formie oryginalu ( wystawione przez osoby wymienione we

wlasciwym rejestrze lub wpisie do ewidencji dzialalnodei gospodarczej) lub kserokopii poswiadczonej

notarialnie.

20. Pelnomocnictwo dla podmiotéw wystgpujgcych wspdlnie musi by¢é wystawione przez wszystkich

Wykonawcow ubiegajgcych sig o udzielenie zamdwienia i przedstawione zgodnie z ust. 106.

21. Zamawiajacy informuje, ze zgodnie z art. 96 ust. 3 ustawy protokdt wraz z zalacznikami jest jawny.

Zatgczniki do protokoln udostepnia si¢ po dokonaniu wyboru najkorzystniejszej oferty lub uniewaznieniu

postepowania, z tym ze oferty udost¢pnia si¢ od chwili ich otwarcia.

22. Nie ujawnia si¢ informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu

nieuczeiwej konkurencji, jezeli Wykonawca, nie pdZniej niz w terminie skladania ofert, zastrzegt, ze nie moga

one by¢ udostepniane. W przypadku zastrzezenia informacji Wykonawca ma obowigzek wydzieli¢ z oferty
informacje stanowigce tajemnice jego przedsigbiorstwa i oznaczy¢ je klauzulg ,Nie udostgpniac¢”. Przez
informacj¢ stanowigcg tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy o zwalczaniu nicuczciwej
konkurencji (Dz. U. z 2003 r. nr 153, poz. 1503 z pdZniejszymi zmianami) rozumie si¢ nieujawniane do
wiadomosei publicznej informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajace warto$¢ gospodarcza, co do ktérych przedsigbiorca podjal niezbgdne dzialanie w celu



23. Wykonawca nie moze zastrzec informacji takich jak: nazwa (firma), adres Wykonawcy, a takze informacji
dotyczgcej ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw platnoéci zawartych w ofercie.
24, Zamawiajacy odrzuci oferte, jezeli:

1) jest niezgodna z ustawa,

2) jej tres¢ nie odpowiada tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt. 3 ustawy,

3) Jjej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji,

4) zawiera razgco niskg ceng w stosunku do przedmiotu zamdwienia,

5) zostala ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o udzielenie zaméwienia,

6) zawiera blad w obliczaniu ceny,

7) Wykonawca w terminie 3 dni od dnia otrzymania zawiadomienia nie zgodzi si¢ na poprawienie
omylki, o ktérej mowa w art. 87 ust. 2 pkt 3 ustawy,

8) jest niewazna na podstawie odrgbnych przepiséw.

9) Wykonawce zastosuje stawki podatku VAT od towaréw i ushig niezgodne z obowigzujgcymi

przepisami
24 Oferty nieodrzucone zostang poddane procedurze oceny zgodnie z kryteriami oceny ofert okre$lonymi w
SIWZ.,
25. W przypadku wystgpienia przestanek, o ktérych mowa w art. 93 ust. | ustawy Zamawiajgcy uniewaznia
postepowanie.

26. O uniewaznieniu postgpowania Zamawiajgcy zawiadomi réwnocze$nie wszystkich Wykonawcow,
ktorzy ztozyli oferty, podajac uzasadnienie faktyczne i prawne.

XII Opis kryteriéw, ktérymi Zamawiajgcy bedzie kierowal sie przy wyborze najkorzystniejszej oferty, wraz

I

z podaniem znaczenia tych kryteriéw i sposobu obliczania ceny:
Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sig nastepujacym kryterium:

Cena oferty 100%

2:

Do ceny poszezeg6lnych ofert w zakresie kryterium ceny ofert zostanie zastosowana metoda polegajaca na
poréwnaniu ceny badanej oferty z najtafisza sposréd cen przedstawionych przez tych Wykonawcéw,
ktorych oferty zostaly dopuszczone do oceny i spelniajg warunki okre$lone w specyfikacji. Jako cene
oferty przyjmuje si¢ warto$¢ brutto podang w Formularzu Ofertowym.

Oceny ofert dokonane zostang wg wzoru:

KRYTERIUM CENA

Najnizsza cena oferowana brutto spoérdd ocenianych ofert

T108€ PUNKEOW = - m e o e e e e x 100

XIII.

Cena brutto oferty ocenianej

Wykonaweca, ktéry uzyska najwyzszg tgczng ilosé punktéw i bedzie spelniat wszystkie warunki okreslone
w SIWZ oraz ustawie Prawo zamowien publicznych zostanie wybrany do realizacji zaméwienia.

Jezeli nie bgdzie mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na to, ze zostaly zlozone
oferty w takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w
terminie okre$lonym przez Zamawiajacego ofert dodatkowych. Wykonawcey skladajgc oferty dodatkowe
nie moga zaoferowa¢ cen wyzszych niz zaoferowane w zlozonych ofertach.

O wyborze najkorzystniejszej oferty Zamawiajacy niezwlocznie zawiadomi wszystkich Wykonaweow,
ubicgajgcych sig o udzielenie zamdwienia, wskazujac nazwe (firmeg) i adres tego Wykonawey, ktorego
ofert¢ wybrano oraz cene.

Warunki udzialu w postgpowaniu, Opis sposobu dokonywania oceny spelnienia tych warunkéw.
Wykaz o$wiadczef lub dokumentéw, jakie majg dostarczy¢ Wykonawey w celu potwierdzenia
spelnienia warunkdéw udziatlu w postepowaniu:
O udzielenie zaméwienia mogg ubiega¢ si¢ Wykonawcy, ktérzy spelniajg warunki, dotyczace:
1} posiadania uprawnien do wykonywania okreslonej dzialalnodei lub czynnosci, jezeli przepisy prawa
naktadajg obowigzek ich posiadania;
2) posiadania wiedzy i do$§wiadczenia,
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3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonania
zamowienia,
4) sytuacji ckonomicznej i finansowe;j.

Zamawiajgcy oceni spetnienie warunkdw udzialu w postgpowaniu na podstawie dokumentéw zalaczonych

do oferty okreslonych w niniejszym Rozdziale.

W celu potwierdzenia, ze Wykonawca posiada uprawnienia do wykonywania okre$lonej dzialalnosci lub

czynnosci oraz nie podlega wykluczeniu na podstawie art. 24 ustawy - Zamawiajacy zada nastgpujacych

dokumentow:

1) O$wiadczenie Wykonawcey o spelnianiu warunkéw okre$lonych w art, 22 ust.l pkt 1- 4 ustawy
Prawo zamdwien publicznych, wedlug wzoru, stanowigcego zalgeznik nr 2 do SIWZ.

W przypadku skladania oferty wspélnej ww. oéwiadczenie sklada kazdy z Wykonawcow
sktadajgcych oferte wspdlna,

2) aktualny odpis z wlasciwego rejestru (jezeli odrebne przepisy wymagaja wpisu do rejestru w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust, 1 pkt 2 ustawy), wystawiony nie
weze$niej niz 6 miesigey przed uplywem terminu skladania ofert,

W przypadku skiadania oferty wspdolnej ww. dokument sklada kazdy z Wykonawcow skladajgcych
oferte wspdlng.

Jezeli wykonawca jest osobg fizyczng prowadzacg dzialalno$¢ gospodarczg — sklada o$wiadezenie w
zakresie art. 24 ust. 1 pkt 2 ustawy,

3) aktualne za$wiadczenie wlasciwego naczelnika urzgdu skarbowego oraz wladciwego oddzialu Zakladu
Ubezpieczen Spolecznych lub Kasy Rolniczego Ubezpicczenia Spolecznego potwierdzajacych
odpowiednio, ze¢ Wykonawca nie zalega z oplacaniem podatkow, oplat oraz skladek na ubezpieczenie
zdrowotne i spoleczne lub zadwiadczen, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub
rozlozenie na raty zaleglych platnosci lub wstrzymanie w caloéci wykonania decyzji wlasciwego organu
- wystawione nie wezeéniej niz 3 miesigce przed uptywem terminu skladania ofert.

W przypadku skladania oferty przez podmioty wystgpujace wspdlnie — Zamawiajacy moze zada¢ przed

zawarciem umowy w sprawie zamowienia publicznego umowy regulujacej wspolprace tych Wykonawcow.

W przypadku Wykonawcéw prowadzgeych dzialalnodé w formie spotki cywilnej — Zamawiajgcy moze

zadad umowy spotki eywilnej po wybraniu ich oferty, a przed zawarciem umowy.

Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,

zamiast dokumentow, o ktérych mowa w ust. 3 pkt. 21 3

)sklada dokumenty wystawione w kraju, w ktérym ma siedzibg lub miejsce zamieszkania,

potwierdzajgce odpowiednio, ze:

a) nie otwarto jego likwidacji ani nie ogloszono upadlosci,

b) nie zalega z uiszczeniem podatkdw, oplat lub skladek na ubezpieczenia spoleczne lub
zdrowotne, z wyjatkiem przypadkéw gdy uzyskat on przewidziane prawem zwolnienie,
odroczenie, rozlozenie na raty zaleglych platno$ci lub wstrzymanie w calo$ci decyzji
wiasciwego organu;

¢) nie orzeczono wobec niego zakazu ubiegania sig¢ 0 zamowienia,

oraz :

2)sklada zaswiadczenic wladciwego organu sgdowego lub administracyjnego miegjsca zamieszkania

albo zamieszkania osoby, ktérej dokumenty dotycza, w zakresie okre$§lonym w art. 24 ust. 1 pkt. 4

— 8 ustawy.

Dokumenty, o ktérych mowa w ust. 5 pkt. 1 lit. a i ¢ oraz pkt. 2, powinny by¢ wystawione nie wczeéniej
niz 6 miesigcy przed uptywem terminu skladania ofert.
Dokument, o ktérym mowa w ust. 5 pkt. 1 lit. b, powinien by¢ wystawiony nie wczeéniej niz 3 miesigce
przed uplywem terminu skladania ofert.
Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym Wykonaweca ma siedzibg lub miegjsce
zamieszkania, nie wydaje si¢ dokumentéw, o ktorych mowa w ust. 5 zastgpuje sig¢ je dokumentami
zawierajgcymi o$wiadezenie zlozone przed notariuszem, wladciwym organem sgdowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego odpowiednio miejsca zamieszkania osoby lub
kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania, Przepisy ust. 6 stosuje sig
odpowiednio.

Zamawiajacy wezwie Wykonawcdw, ktdrzy w okre§lonym terminie nie zloza wymaganych oéwiadezen

i dokumentéw potwierdzajacych spelnianie warunkdéw udzialu w postgpowaniu, o ktdrych mowa w

niniejszym rozdziale, ktorzy zlozyli dokumenty zawierajace blgdy, do ich zloZzenia w okreslonym terminie,

chyba 7e mimo ich zlozenia oferta podlega odrzuceniu lub konieczne bytoby uniewaznienie postgpowania,
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XIV. Informacje o formalno$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu zawarcia
umowy w sprawie zaméwienia publicznego:
Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy jednoczesnie zawiadamia Wykonawcow,
ktérzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajgc nazwe ( firmg ) albo imig i nazwisko, siedzibg albo miejsce
zamieszkania i adres Wykonawcy, ktorego ofert¢ wybrano, uzasadnienie jej wyboru oraz nazwy (firmy)
albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy Wykonawcow, ktérzy zlozyli oferty, a
takze punktacj¢ przyznang ofertom w kazdym kryterium oceny ofert i laczna punktacje;

2) Wykonawcach, ktérych oferty zostaly odrzucone, podajgc uzasadnienie faktyczne i prawne;

3) Wykonawcach, ktérzy zostali wykluczeni z postgpowania o udzielenie zamowienia, podajac uzasadnienie
faktyczne i prawne;

4) Terminie, okre$lonym zgodnie z art. 94 ust. 2, po ktorego uplywie umowa w sprawie zamdwienia
publicznego moze by¢ zawarta;

5) Zamawiajgcy moze zawrze¢ umoweg w sprawie zamoéwienia publicznego przed uplywem terminu, o ktérym
mowa w ust. 4, jezeli
- W postgpowaniu o udzielenie zam6wienia w trybie przetargu nieograniczonego zlozono tylko jedng oferte
- w przypadku nie odrzucenia i wylonienia zadnego z wykonawcow

XV. Istotne dla Stron postanowienia, ktére zostang wprowadzone do treSci zawieranej umowy w sprawie
zaméwienia publicznego, ogélne warunki umowy, albo wzory umowy, jezeli Zamawiajgcy wymaga od
Wykonawcy, aby zawarl z nim umowg w sprawie zaméwienia publicznego na takich warunkach:

1. Warunki umowy zawarte sa w projekcie umowy, ktéry jest zalgeznikiem Nr 3 do SIWZ.

XVL Pouczenie o $rodkach ochrony prawnej przyslugujgcych Wykonawey w toku postgpowania o udzielenie
zamdwienia:

L Jezeli warto§¢ zaméwienia jest mniejsza niz kwoty okre$lone w przepisach wydanych na podstawie art. 11
ust. 8 ustawy Prawo zamo6wien publicznych, odwotanie przystuguje wylacznie wobec czynnosci :

1) opisu sposobu dokonywania oceny spetniania warunkéw udziatu w postepowaniu;
2) wykluczenia Odwolujacego z postgpowania o udzielenie zamdwienia;
3) odrzucenia oferty Odwolujacego.

% Odwolanie powinno wskazywa¢ czynno$¢ lub zaniechanie czynnoéci Zamawiajacego, ktérej zarzuca si¢
niezgodno$¢ z przepisami ustawy, zawiera¢ zwigzle przedstawienie zarzutdw, okreélaé Zadanie oraz
wskazywac¢ okolicznodci faktyczne i prawne uzasadniajgce wniesienie odwolania (art. 180ust. 3 ustawy).

3. Odwotanie wnosi sig do Prezesa Krajowej Izby Odwolawczej w formie pisemnej albo elektroniczne;
opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym za pomocg waznego kwalifikowanego
certyfikatu (art. 180 ust. 4 ustawy).

4, Odwolujacy przesyla kopig odwolania Zamawiajgcemu przed uplywem terminu do wniesienia odwolania w
taki sposob, aby mogl on zapoznaé si¢ z jego trescig przed uplywem tego terminu. Domniemywa sie, iz
Zamawiajgcy mégh zapozna¢ si¢ z trecig odwolania przed uplywem terminu do jego wniesienia, jezeli
przestanie jego kopii nastapilo przed uptywem terminu do jego wniesienia za pomocg jednego ze sposobdw
okre$lonych w art. 27 ust. 2 ustawy (art. 180 ust. 5 ustawy).

5. Wykonawca moze w terminie przewidzianym do wniesienia odwolania poinformowaé Zamawiajacego o
niezgodnej z przepisami ustawy czynnoéci podjetej przez niego lub zaniechaniu czynnosci, do ktérej jest on
zobowigzany na podstawie ustawy, na ktére nie przystuguje odwolanie (art. 181 ust. 1 ustawy).

6. W przypadku uznania zasadno$ci przekazanej informacji Zamawiajgcy powtarza czynno$é albo dokonuje
czynno$ci zaniechanej, informujgc o tym Wykonawcéw w sposéb przewidziany w ustawie dla tej
czynnoS$ci (art. 181 ust. 2 ustawy).

7. Na czynnosci, o ktérych mowa w ust. 6, nie przystuguje odwolanie, z zastrzezeniem art. 180 ust. 2 ustawy
(art. 181 ust. 3 ustawy).
8. Odwolanie wnosi si¢ w terminie 5 dni od dnia przestania informacji o czynno§ci Zamawiajacego

stanowigcej podstawg jego wniesienia - jezeli zostaly przestane w spos6b okre$lony w art, 27 ust. 2 ustawy,
albo w terminie 10 dni - jezeli zostaly przestane w inny sposéb - w przypadku gdy warto$é zaméwienia jest
mniejsza niz kwoty okre$lone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy (art. 182 ust. 1
pkt. 2 ustawy),

9. Poinformowanie Zamawiajgcego o niezgodnosci, o ktorej mowa w ust. 5 musi nastgpi¢ w terminie - 5 dni
od dnia, w ktérym powzigto lub przy zachowaniu nalezytej staranno$ci mozna bylo powzigé wiadomosé o
okolicznosciach stanowigcych podstawe jego wniesienia (art. 182 ust. 3 pkt 2 ustawy).

10. W przypadku wniesienia odwolania wobec treéci ogloszenia o zaméwienie lub postanowien Specyfikacji
Istotnych Warunkéw Zaméwienia Zamawiajgey moze przedluzyé termin sktadania ofert lub termin
skladania wnioskow (art. 182 ust. 5 ustawy).
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12,

13.

14.

15,

16.

18.

19.

W przypadku wniesienia odwolania po uplywie terminu skladania ofert bieg terminu zwigzania ofertg ulega
zawieszeniu do czasu ogloszenia przez Krajowa Izbg Odwolawczg orzeczenia (art. 182 ust. 6 ustawy).

W przypadku wniesienia odwolania Zamawiajgcy nie moze zawrzeé umowy do czasu ogloszenia przez
Krajowa Izbe Odwolaweza wyroku lub postanowienia koficzgeego postgpowanie odwolaweze (art. 183
ust. | ustawy).

Zamawiajacy przesyla niezwlocznie, nie pdZniej niz w terminie 2 dni od dnia otrzymania, kopig odwolania
dotyczgcg trefci postanowienn Specyfikacji Istotnych Warunkéw Zamdwienia innym Wykonawcom
uczestniczacym w postepowaniu o udzielenie zamowienia, wzywajac tych Wykonawcdédw do przystapienia
do postgpowania odwolawczego (art. 185 ust. | ustawy).

Wykonawea moze zglosi¢ przystapienie do postgpowania odwolawczego w terminie 3 dni od dnia
otrzymania kopii odwolania, wskazujac Strong, do ktérej przystgpuje, i interes w uzyskaniu rozstrzygnigcia
na korzys$¢ Strony, do ktorej przystepuje. Zgloszenie przystapienia dorgcza si¢ Prezesowi Krajowej Izby
Odwolawczej w formie pisemnej albo elektronicznej opatrzonej bezpiecznym podpisem elektronicznym
weryfikowanym za pomoca waznego kwalifikowanego certyfikatu, a jego kopie przesyla sig
Zamawiajgcemu oraz Wykonawcy wnoszacemu odwolanie (art. 185 ust. 2 ustawy).

Wykonawcey, ktérzy przystapili do postepowania odwolawczego, stajg si¢ uczestnikami postgpowania
odwolawczego, jezeli maja interes w tym, aby odwolanie zostato rozstrzygnigte na korzyé¢ jednej ze Stron
(art. 185 ust. 3 ustawy).

Zamawiajacy lub odwolujacy moze zglosi¢ opozycje przeciw przystgpieniu innego Wykonawcy nie pdznicj
niz do czasu otwarcia rozprawy. Krajowa Izba Odwolawcza uwzglednia opozycje, jezeli Zgtaszajacy
opozycje uprawdopodobni, Ze Wykonawca nie ma interesu w uzyskaniu rozstrzygnigcia na korzys$¢ Strony,
do ktérej przystgpil; w przeciwnym razie Krajowa Izba Odwolawcza oddala opozycj¢. Postanowienie o
uwzglednieniu albo oddaleniu opozycji Krajowa Izba Odwolaweza moze wydaé na posiedzeniu
nicjawnym. Na postanowienie o uwzglednieniu albo oddaleniu opozycji nie przystuguje skarga (art. 185
ust. 4 ustawy).

Czynnosci uczestnika postgpowania odwolawezego nie mogg pozostawa¢ w sprzecznosci

z czynno$ciami i o$wiadczeniami Strony, do ktorej przystgpil, z zastrzezeniem zgloszenia sprzeciwu, o
ktérym mowa w art. 186 ust, 3 ustawy, przez uczestnika, ktdry przystapit do  postgpowania po  stronie
Zamawiajgcego (art. 185 ust. 5 ustawy).

Odwolujacy oraz Wykonawca wezwany zgodnie z ust. 13 nie mogg nastgpnie korzysta¢ ze $rodkéw
ochrony prawnej wobec czynno§ei Zamawiajgcego wykonanych zgodnie z wyrokiem Krajowej Izby
Odwolawczej lub sadu albo na podstawie art. 186 ust. 2 i 3 ustawy (art. 185 ust. 6 ustawy).

Do postgpowania odwolawezego stosuje si¢ odpowiednio przepisy ustawy z dnia 17 listopada 1964 r. -
Kodeks postgpowania cywilnego o sadzie polubownym (arbitrazowym), jezeli ustawa nie stanowi inaczej
(art, 185 ust. 7 ustawy).

XVIL Informacje uzupelniajace:

e

Zamawiajacy nie przewiduje aukeji elektronicznej.

Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.
Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.
Zamawiajacy nie zgda naleznego zabezpieczenia wykonania umowy.
Zamawiajacy nie zada wniesienia wadium.

Zamawiajgcy nie przewiduje udzielenia zamoéwien uzupeiniajacych, o ktorych mowa w art. 67 ust. 1 pkt 7
ustawy Prawo zaméwien publicznych.

W innych sprawach nieuregulowanych w niniejszej Specyfikacji Istotnych Warunkéw Zaméwienia maja
zastosowanie przepisy ustawy Prawo zaméwien publieznych,

ZATWIERDZAM

DYREKTOR
Wojewdsdghiej Stacji
Sanitgrifo-Bp emiologicznej
>agiecinie

lek. mied. dJerzy Jakubel

0 !
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Ja, nizej podpisany(a)

dzialajac w imieniu i na rzecz

OFERTA CENOWA
Przedmiot zamowienia

Zalgeznik nr 1 do SIWZ

Nr konta bankowego:

T s (] (1] 11 T " nr faksu .............

W odpowiedzi na Ogloszenie z dnia .................. 2012 r. o przetargu nieograniczonym na

szakup i dostawe do Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Szczecinie
routera wraz z systemem centralnego logowania i raportowania ”

sktadam (y) niniejsza oferte:

RAZEM:

Oferowany parametr (nie dopuszcza sig

Lp. | Wymagania techniczne
stwierdzenia tak/nie, spelnia/nie spelnia
itp. Nalezy podaé konkretne oferowane
parametry)
L. Mozliwos§¢ laczenia w klaster Active-Active lub Active-Passive
kazdego z elementow systemu.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczeii oraz laczy sieciowych.

3. Monitoring ~ stanu  realizowanych polaczen VPN oraz
automatyczne przekierowanie pakietdw zgodnie z trasg
definiowang przez protokdét OSPF,

4. System realizujgcy funkcje Firewall powinien dawaé¢ mozliwosé

pracy w jednym z dwéch trybow: Routera z funkcjg NAT lub
transparent,




System realizujgcy funkcje Firewall powinien dysponowaé
minimum 10 portami Ethernet 10/100/1000 Base-TX.

Mozliwosé¢  tworzenia min 230 interfejsdw  wirtualnych

definiowanych jako VLANy w oparciu o standard 802.1Q.

W zakresic Firewall’a obsluga nie mmniej niz 1,8 miln
jednoczesnych polaczen oraz 30 tys. nowych polaczen na
sekundeg.

Przepustowosé¢ Firewall’a: nie mniej niz 8 Gbps. Wydajnos¢
szyfrowania AES lub 3DES: nie mniej niz 40 Gbps.

System realizujacy funkeje Firewall powinien by¢ wyposazony w
lokalny dysk o pojemnogei minimum 32 GB do celow logowania,
cache itp.

10.

W ramach dostarczonego systemu ochrony musza by¢
realizowane  wszystkie z  ponizszych  funkcjonalnoéei.
Poszezegdlne funkcjonalnosei systemu bezpieczenstwa mogg byé
realizowane w postaci osobnych platform sprzgtowych lub
programowych:

e  kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

e ochrona przed wirusami — antywirus [AV] (dla protokoléw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS). W celu
zapewnienia wysokiej skutecznosci mechanizmu
antywirusowego wymaga si¢ aby mechanizm skanowania
dzialal w oparciu o technologi¢ proxy, ktéra umozliwia
analize dowolnego typu zalacznikow,

e poufnoé¢ danych - polgczenia szyfrowane IPSec VPN oraz
SSL VPN,

o ochrona przed atakami - Intrusion Prevention System [IPS],

e kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajacych zlosliwe
oprogramowanie, stron szpiegujgcych oraz udostgpniajacych
tresei typu SPAM,

e  kontrola zawartodci poczty — antyspam [AS] (dla protokolow
SMTP, POP3, IMAP),

o  kontrola pasma oraz ruchu [QoS, Tratfic shaping]
e  Kontrola aplikacji oraz rozpoznawanie ruchu P2P,

e Ochrona przed wyciekiem poufnej informacji (DLP) =z
funkcjg archiwizowania informacji na lokalnym dysku,

Wydajnoé¢ skanowania ruchu w celu ochrony przed atakami
(IPS) min 1,3 Gbps.

Wydajnos¢ calego systemu bezpieczenistwa przy skanowaniu
strumienia danych z wigczonymi funkcjami: Antivirus, min. 500
Mbps. '

13.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest

nie mniej niz:

o  Tworzenie polaczen w topologii Site-To-Site oraz Client-To-
Site,

o Producent oferowanego rozwigzania VPN  powinien
dostarcza¢ klienta VPN wspolpracujacego z proponowanym
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rozwigzaniem,

e  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnodci,

e  Praca w topologii Hub and Spoke oraz Mesh,

o Mozliwo$¢ wyboru tunelu przez protokdl dynamicznego
routingu, np. OSPF

e Obsluga mechanizméw: [PSec NAT Traversal, DPD, X Auth,

14,

Rozwigzanie powinno zapewnia¢: obstuge Policy Routing,
routing statyczny i dynamiczny w oparciu o protokoly: RIPv2,
OSPF, BGP oraz PIM. Protokoty routingu powinny funkcjonowaé
w ramach terminowanych na urzadzeniu polaczeniach IPSec
VPN,

15,

logicznych) instancji systeméw bezpieczenstwa w zakresie
routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.

16.

Translacja adreséw NAT adresu Zrédlowego i NAT adresu
docelowego.

17.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé
adresy IP, interfejsy, protokoly, uslugi sieciowe, uzytkownikdw,
reakcje zabezpieczen, rejestrowanic zdarzefh oraz zarzgdzanie
pasmem sieci (m.in. pasmo gwarantowane i maksymalne,

priorytety).

Mozliwo$é tworzenia wydzielonych stref bezpieczenistwa Firewall
np. DMZ,

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w
obu kierunkach komunikacji dla protokoléw dzialajgcych na
niestandardowych portach (np. FTP na porcie 2021).

20.

Ochrona IPS powinna opieraé si¢ co najmniej na analizie
protokotow i sygnatur. Baza wykrywanych atakéw powinna
zawiera¢ co najmniej 5000 wpisow. Ponadto administrator
systemu powinien mie¢ mozliwo$é definiowania wlasnych
wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwos¢
wykrywania anomalii protokoléw 1 ruchu stanowigcych
podstawowg ochrong przed atakami typu DoS oraz DDos.

21.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu
na podstawie analizy pakietdw, nie bazujac jedynie na
warto$ciach portow TCP/UDP.

22,

Baza filtra WWW powinna byé pogrupowana w kategorie
tematyczne. W ramach filtra www powinny byé dostgpne takie
kategorie stron jak: spyware, malware, spam, proxy avoidance.
Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii
oraz tworzenia wyjatkow i regul omijania filtra WWW,

23,

24,

Automatyczne aktualizacje sygnatur atakéw, aplikacji |,
szczepionek antywirusowych oraz ciagly dostep do globalnej bazy
zasilajgcej filtr URL,

System  zabezpieczen musi umozliwiaé  wykonywanie
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uwierzytelniania tozsamodci uzytkownikéw za pomoca nie mniej
niz:

. Hasel  statycznych i definicji  uzytkownikdw
przechowywanych w lokalnej bazie systemu,

. Hasel  statycznych i  definicji  uzytkownikow
przechowywanych w bazach zgodnych z LDAP,

. Hasel dynamicznych (RADIUS, RSA SecurlD) w
oparciu o zewngtrzne bazy danych,

. Rozwiazanie powinno umozliwia¢ budowe architektury

uwierzytelniania typu Single Sign On w $rodowisku Active
Directory bez koniecznoéci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny,

25,

Poszezegdlne elementy oferowanego systemu bezpicczenstwa
powinny posiada¢ minimalnie nastgpujgce certyfikaty:

J ICSA dla funkcjonalnodei SSLVPN, IPS, Antywirus

. ICSA lub EALA4 dla funkcjonalnosci Firewall

26.

Elementy systemu powinny mieé mozliwosé zarzgdzania
lokalnego (HTTPS, SSH) jak i wspdlpracowaé z dedykowanymi
do centralnego zarzadzania 1 monitorowania platformami
wchodzacymi w  sklad systemu. Komunikacja systeméw
zabezpieczen z platformami zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokolow.

2.

Serwisy i licencje:

. Dostawca powinien dostarczyé licencje aktywacyjne dla
funkcji bezpieczenstwa na okres nie mniejszy niz 12 miesigey .z
mozliwoscia rozszerzenia gwarancji w przyszlosci przez okres co
najmniej 3 lat od daty dostawy

28.

Gwarancja oraz wsparcie:

e) System powinien by¢ objety serwisem gwarancyjnym
producenta przez okres nie mniejszy niz 12 miesigey,
realizowanym na terenic Rzeczpospolitej Polskiej,
polegajacym na naprawie lub wymianie urzadzenia. Na
czas naprawy wykonawca zapewni urzadzenie zastgpcze,
w terminie na drugi dzien roboczy / 8x5xNBD. W
przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wlasnego centrum
serwisowego, oferent winien przedlozy¢ do oferty
dokument producenta, ktéry wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczpospolitej Polskiej.

f) W przypadku istnienia wymogu w stosunku do
technologii objetej przedmiotem niniejszego
postgpowania (tzw. produkty podwijnego zastosowania),
Dostawca winien przedlozy¢ do oferty dokument
pochodzacy od importera tej technologii stwierdzajgcy,
iz przy jej wprowadzeniu na terytorium Rzeczypospolitej
Polskiej i, zostalty dochowane wymogi wlasciwych
przepisOw prawa, w tym ustawy z dnia 29 listopada 2000
r. o obrocic z zagranica towarami, technologiami i
uslugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania migdzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzn zm.) oraz dokument potwierdzajacy, 7e
importer posiada certyfikowany przez wlasciwg
jednostke system zarzadzania jako$cig tzw. wewngtrzny
system kontroli wymagany dla wspélnotowego systemu
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kontroli wywozu, transferu, poérednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

g) Oferent winien przedlozy¢ do oferty o$wiadczenie
producenta lub autoryzowanego dystrybutora producenta
na terenie Rzeczypospolitej POlskiej, iz oferent posiada
autoryzacj¢  producenta w  zakresie  sprzedazy
oferowanych rozwigzain oraz $wiadczenia uslug z nimi
zwigzanych.

h) Oferent winien przedlozyé do oferty oéwiadczenie
producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferowany sprzet bedzie zakupiony
w autoryzowanym kanale sprzedazy producenta na
terenie Polski. O$wiadczenie ma zawieraé numer
postgpowania oraz odbiorce koncowego.

2. System centralnego logowania i raportowania wspdlpracujgcy poprawnie z oferowanym systemem
bezpieczeiistwa - w ofercie nalezy poda¢ model i producenta oferowanego rozwigzania wraz z podaniem wszystkich
oferowanych parametréw technicznych:

Nazwa producenta..........coovveninnnnnns
Oferowany model.........cocvivinininiininiiieninnien, ‘
L | Parametr Wymagania techniczne Oferowany parametr (nie dopuszeza
p- si¢ stwierdzen tak, spelnia itp.

Nalezy poda¢ konkretne oferowane
parametry)

1. | Architektura  systemu | System logowania i raportowania powinien
ochrony stanowi¢  centralne  repozytorium  danych
gromadzonych przez wiele urzagdzen oraz aplikacji
klienckich z mozliwoscig definiowania wiasnych
raportdw  na  podstawie  predefiniowanych
WZOIrcOw.

Jednoczesnie, dla zapewnienia bezpieczenstwa
inwestycji i szybkiego wsparcia technicznego ze
strony dostawcy wymaga si¢, aby wszystkie
funkcje oraz zastosowane technologie, w tym
system operacyjny i sprzgt pochodzily od jednego
producent oraz musi w pelni wspdlpracowaé z
urzadzeniem zaoferowanym systemem
bezpieczenstwa (routerem)

2 | System operacyjny Dla zapewnienia wysokiej sprawnosci i
skutecznosci dzialania systemu urzadzenie musi
pracowa¢ w oparciu o dedykowany system
operacyjny wzmocniony z punktu widzenia
bezpieczenstwa,

Nie dopuszcza si¢ stosowania komercyjnych
systemow operacyjnych, ogdlnego przeznaczenia.

3. | Parametry fizyczne | Nie mniej niz 1 port Ethernet 10/100
systemu Nie mnigj niz 2 porty Ethernet 10/100/1000
Powierzchnia dyskowa - minimum 1 TB

4. | Funkcjonalnosci System musi zapewniac:
podstawowe o Skladowanie oraz archiwizacje logow =z

—-
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uzupelniajace mozliwoscig ich grupowania w oparciu o
urzadzenia, uzytkownikéw i inne okre§lone
przez administratora,

e Mozliwosé gromadzenia zawarto$ci
przesylanych za posrednictwem protokotow
Web, FTP, email, IM oraz na ich podstawie
analizowania aktywnosci uzytkownikdow w

sieci
e  Kwarantanng dla wspolpracujgeych z nim
urzadzen. Kwarantanna obejmuje

zainfekowane lub wskazane przez analizg
heurystyczng pliki.

e Przegladanie archiwalnych logdéw przy
zastosowaniu funkgji filtrujacych,

o Wydwictlanic nowych logéw w czasie
rzeczywistym,

e  Analizowanie ruchu w sieci poprzez nashich
calej komunikacji w segmencie sieci z
mozliwoscig jej zapisu i poZniejszej analizy,

o Analize podatnodci stacji roboczych w sieci
wraz z mozliwos$cig raportowania wykrytych
luk,

e  Export zgromadzonych logow do
zewnetrznych systemow sktadowania danych
(dtugoterminowe przechowywanie danych),

5. | Parametry Urzadzenie musi obslugiwac:
wydajnosciowe e Do 100 urzgdzen sieciowych,
e Do 100 wurzadzen klienckich /VPN-
client/,
6. | Zarzadzanie System udostepnia:
e Lokalny interfejs zarzadzania poprzez

szyfrowane polaczenie HTTPS, SSH i
konsolg szeregowa,

7. | Zasilanie Zasilanie z sieci 230V/50Hz.

8. | Instalacja i konfiguracja | Instalacja i konfiguracja systemu powinna by¢
przeprowadzona przez uprawnionego inzyniera
posiadajacego aktualny certyfikat producenta
zaoferowanego rozwigzania.

9. | Serwisy, Wymaga sig¢ aby dostawa obejmowala rowniez:
szkolenia e Roczng gwarancj¢ producenta sprzetu,
i uslugi e  Serwis producenta na okres; nie mniejszy niz

12 miesigcy,

e Serwis logistyczny na terenic Polski =z
dostawa urzadzenia zastgpczego: na nastgpny
dzien roboczy liczage od dnia zgloszenia
usterki / 8x5xNBD przez okres nie mniejszy
niz 12 miesigcy.

Jednoczednie o§wiadczam/my ze:
1. Wykonam/my przedmiot zamdéwienia w terminie do 21 dni  od daty podpisania umowy — zgodnie z
zapisem okre$lonym w ROZDZIALE V — Termin i miejsce realizacji zamdwienia.
2. Oferowany przedmiot zamowienia spelnia wymagania oraz parametry techniczne zawarte w SIWZ.
3. Jestem/jestedmy zwiazany/ni niniejszq oferta przez okres 30 dni od upltywu terminu sktadania ofert.
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4. W przypadku wybrania mojej/naszej oferty zobowigzujg/emy si¢ do podpisania umowy na warunkach
zawartych w projekciec umowy dolagczonym do SIWZ oraz w miejscu i terminie okre$lonym przez
Zamawiajgcego.

5. Podana przeze mnie/przez nas cena nie bedzie podlega¢ zmianie w czasie trwania przedmiotu umowy.
Niniejszym informuje/my, ze nizej wymienione dokumenty skiadajace sie na oferte, stanowig tajemnice
przedsigbiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji:

9. Oferte niniejsza skladam/myna ............. * kolejno zaparafowanych i ponumerowanych
stronach.

Podpis upowaznionego przedstawiciela

* - nalezy wpisac laczng ilo$¢ stron tj. formularz ofertowy wraz ze wszystkimi zalgcznikami i dokumentami
wymaganymi w SIWZ.
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Zalacznik nr 2 do SIWZ

(picczeé Wykonawcey)

OSWIADCZENIE

Wykonawey o spelnieniu warunkéw udzialu w postepowaniu

Ja (My), nizej podpisany (I} ... s

dzialajac w imieniu Wykonawcy:

(adres siedziby Wykonawcy)

bedac nalezycie upowaznionym do jego reprezentowania o§wiadczam(y), ze Wykonawca spelnia warunki
udziatu w post¢powaniu o udzielenie zaméwienia publicznego na: ,zakup i dostawe do Wojewodzkiej Stacji
Sanitarno-Epidemiologicznej w Szczecinie routera wraz z systemem centralnego logowania i raportowania

11

tj. warunkow okreslonych w:

art. 22 ust. 1 pkt. 1 - 4 ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U.z 2010 r. Nr
113, poz. 759 z pdin. zm.):

) posiada uwprawnienia do wykonania okreslonej dzialalnosci lub czynnodci, jezeli przepisy prawa nakladaja
obowigzek ich posiadania,

2) posiada wiedzg i doswiadczenie oraz dysponuje odpowiednim potencjalem technicznym i osobami zdolnymi do
wykonywania zamowienia,

3) znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia,
4)nie podlega wykluczeniu z postgpowania o udzielenie zamodwienia na podstawie

art. 24 ust.1 i ust. 2 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych
(Dz. U. z 2010 r. Nr 113, poz. 759 z péZniejszymi zmianami)

(podpis(y) osdb uprawnionych do

reprezentacji Wykonawcy)
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PROJEKT
Zatgcznik nr 3 do SIWZ
Umowa Nr 273. 2012
zawarta dnia ....oooeiiinne. 2012 r.

pomigdzy:

Wojewddzka Stacjg Sanitarno — Epidemiologiczng w Szczecinie

adres: 70 — 632 Szczecin, ul. Spedytorska 6/7,

NIP : 955-15-09-448; REGON : 000292669

zwang w dalszej czedei umowy ,Zamawiajacym”, reprezentowang przez:

1. Dyrektora- lek. med. Jerzego Jakubka
2. Gléwna Ksiggowa — mgr Ewg Fesner

NP 5 s s mmmnmmps mon i R SRR YREGON S vt

(Nr KRS .....; Sygnatura akt ...... , Oznaczenie sgdu ....... ) lub (Nr ewidencyjny wpisu do ewidencji dzialalnosci
gospodarczej ..., zdnia ...... , przez kogo wydany ............... ;

zwanym w dalszej czedci ,,Wykonaweg”, reprezentowanym przez:

o nastepujacej tresci:

§1

Niniejsza umowa jest realizacja zamowienia publicznego, w ramach postgpowania w trybie przetargu
nicograniczonego, przeprowadzonego na podstawie art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien
publicznych (Dz. U. z 2010 r. Nr 113, poz. 759 z pdZniejszymi zmianami).

§2
Przedmiotem umowy jest zakup przez Zamawiajacego i dostarczenie przez Wykonawce do siedziby Wojewodzkiej

Stacji Sanitarno-Epidemiologicznej w Szczecinie przy ul. Spedytorskiej 6/7 routera wraz z systemem centralnego
logowania i raportowania, wedlig wymogow okreslonych w Specyfikacji Istotnych Warunkéw Zaméwienia z dnia

§3

1.Wykonawca zobowigzuje si¢ dostarczyé przedmiot zaméwienia, o ktérym mowa w § 2do siedziby
Zamawiajacego przy ul. Spedytorskiej 6/7 w Szczecinie na wlasny koszt i ryzyko w terminie do 21 dni .
od daty zawarcia umowy
2.Przedmioty zasilane energig elektryczna winny by posiadaé certyfikat jakosci , deklaracjg zgodnosci lub
deklaracje CE

§4

1. Wykonawca o$wiadcza, ze przedmiot Umowy jest wolny od wszelkich wad i zobowigzuje sig wyda¢ wszelkie
dokumenty ,ktore tego dotycza.

§5
1.Strony ustalajg cen¢ przedmiotu na podstawie oferty cenowej Wykonawey z dnia ... na kwote

................... zt brutto( slownie:.....) Cena obejmuje nalezny podatek VAT.
2.Wykonaweca dostarczy Zamawiajagcemu fakturg nie pdZniej niz do kornca br.

§6

Zaplata nalezno$ci nastgpi w terminie 30 dni od wykonania wszystkich czynnosci objetych przedmiotem Umowy ,
protokélarnym odbiorze przedmiotu umowy i otrzymaniu przez Zamawiajacego faktury.
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§7

1.Wykonawea udziela Zamawiajacemu na dostarczony sprzet gwarancji na okres 12-stu miesigcy od daty
podpisania protokotu odbioru .

2. Wykonaweca zobowigzuje si¢ przyja¢ zgloszenie o usterkach i awarii urzadzen od poniedzialku do soboty

(6 dni w tygodniu) w godz. 9.00-17.00 (8 godz.) oraz udostepni¢ na czas naprawy sprzet zastepezy .

Dostarczenie sprzgtu zastgpczego bedzie mialo miejsce w nastepnym dniu roboczym liczge od dnia zgloszenia
usterki.

§8

1. W przypadku zwloki w dostawie przedmiotu umowy, Wykonawca zaplaci Zamawiajacemu kare umowng za
kazdy dzien zwloki w wysokosci 0,2 % wartoéei ceny brutto przedmiotu umowy

2. Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajacego wysokos¢ kar umownych.
3. W przypadku gdy Zamawiajgcy nie wywigze si¢ z obowiazku zaplaty ceny sprzedazy w terminie okreslonym

w § 5, Wykonawcy przystuguje prawo naliczania odsetek ustawowych.

§9

I. Zamawiajgcy moze odstapi¢ od umowy w razie wystapienia istotnej zmiany okolicznoci powodujacej, Ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy.
2. Odstgpieniec od umowy moze nastapi¢ w trybie jednego miesigca liczac od dnia powzigcia wiadomosci
o powyzszej okolicznosci, o ktdrej mowa w ust. 1. :

§ 10
Zamawiajgcy przewiduje mozliwo$¢é zmiany umowy co do terminu wykonania dostawy pod warunkiem wykazania
przez Wykonawcg, ze dostawa aparatury w okre§lonym terminie nie byla mozliwa, z przyczyn od niego
niezaleznych.

§11
1. W sprawach nie uregulowanych niniejsza Umowa, zastosowanie majg przepisy Kodeksu Cywilnego oraz ustawy
Prawo zamoéwien publicznych,
2. Spory jakie mogg wynikng¢ w trakcie realizacji niniejszej umowy, Strony poddajg pod rozstrzygnigcie sadu
powszechnego w Szczecinie,

§ 12

Umowa zostala sporzadzona w dwach jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA

o
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